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Administracion Local

Ayuntamientos

CAMPONARAYA

ANUNCIO DE APROBACI’ON DEFINITIVA DEL REGLAMENTO MUNICIPAL DE PROTECCION
DE DATOS DE CARACTER PERSONAL DEL AYUNTAMIENTO DE CAMPONARAYA

Al no haberse presentado reclamaciones durante el plazo de exposicion al puablico, queda au-
tomaticamente elevado a definitivo el acuerdo plenario inicial aprobatorio de la Ordenanza munici-
pal reguladora del Reglamento municipal de proteccion de datos de caracter personal del Ayuntamiento
de Camponaraya, cuyo texto integro se hace publico, para su general conocimiento y en cumplimiento
de lo dispuesto en el articulo 70.2 de la Ley 7/1985, de 2 de abril, Reguladora de las Bases del
Régimen Local.

«REGLAMENTO MUNICIPAL DE PROTECCION DE DATOS DE CARACTER PERSONAL

El Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desa-
rrollo de la Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal,
prevé que las funciones y obligaciones del personal en materia de proteccion de datos, se encuen-
tren detalladas en el Documento de Seguridad, como asi se recoge en el articulo 89.

El Ayuntamiento de Camponaraya es responsable de ficheros de datos de caracter personal
necesarios para el cumplimiento de las funciones que por ley le son encomendadas como enti-
dad local. La necesidad de proceder a adoptar las medidas de seguridad adecuadas para tales fi-
cheros a la legislaciéon en materia de proteccién de datos, es motivo de redaccién del presente
Reglamento.

Articulo 1°. Objeto

El objeto de este Reglamento es la aprobacion del documento interno de funciones y obliga-
ciones del personal con acceso a datos de caracter personal contenido en el anexo I.

Articulo 2°. Entrada en vigor

De conformidad con lo dispuesto en los articulos 49 y 65.2 de la Ley 7/1985, de 2 de abril,
Reguladora de las Bases de Régimen Local, el presente Reglamento entrara en vigor una vez
transcurrido el plazo de quince dias habiles desde su publicacién en el BOLETIN OFICIAL DE LA
PROVINCIA.

ANEXO I: OBLIGACIONES QUE AFECTAN ATODO EL PERSONAL

Puestos de trabajo de los usuarios de los ficheros:

Los puestos de trabajo estaran bajo la responsabilidad de algun usuario autorizado que garan-
tizara que la informacién que muestran no pueda ser visible por personas no autorizadas. Esto
implica que tanto las pantallas como las impresoras u otro tipo de dispositivos conectados al puesto
de trabajo deberan estar fisicamente ubicados en lugares que garanticen esa confidencialidad.

Cuando el responsable de un puesto de trabajo lo abandone, bien temporalmente o bien al fina-
lizar su turno de trabajo, debera dejarlo en un estado que impida la visualizacién de los datos pro-
tegidos. Esto podra realizarse a través de un protector de pantalla que impida la visualizacion de los
datos. La reanudacion del trabajo implicara la desactivacion de la pantalla protectora con la intro-
duccion de la contrasefia correspondiente.

En el caso de las impresoras, debera asegurarse de que no quedan documentos impresos en
la bandeja de salida que contengan datos protegidos. Si las impresoras son compartidas con otros
usuarios no autorizados para acceder a los datos del fichero, los responsables de cada puesto
deberan retirar los documentos conforme vayan siendo impresos.

Queda expresamente prohibida la conexién a redes o sistemas exteriores de los puestos de
trabajo desde los que se realiza el acceso al fichero. La revocacién de esta prohibicion sera au-
torizada por el Responsable de Seguridad, quedando constancia de esta modificacién en el Registro
de Incidencias. Esta prohibicién alcanza al uso desde el puesto de trabajo que el Ayuntamiento
facilita al trabajador, de programas de intercambio de ficheros (tipo P2P, FTP, particién de discos,
o tecnologias analogos o similares), programas de mensajeria instantanea, ya sean sobre platafor-
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mas web o via messenger o IRC (asi como tecnologias similares o analogas a las mismas). También
se prohibe la conexion de accesorios periféricos no autorizados a los equipos de trabajo, los cua-
les se detallan en el anexo 1.

Se prohibe el uso de soportes no autorizados por el Responsable de Seguridad (cds, Vds., me-
morias, etc...) susceptibles de almacenar informacion de los ficheros, asi como su transmision por
via electrénica, siendo responsable el trabajador del uso y destino de la misma.

El uso del correo electrénico corporativo queda limitado a su uso profesional. Queda terminan-
temente prohibida su utilizacion para el envio y recepcién de correos personales.

Cuando un usuario sea dado de baja en el sistema de correo electrénico, el Ayuntamiento podra
libremente decidir si elimina los mensajes y libreta de direcciones guardados en el directorio de
correo electronico de la direccion que causa baja o por el contrario se conservan conforme a la
normativa vigente en materia de proteccion de datos de caracter personal.

Los puestos de trabajo desde los que se tiene acceso al fichero tendran una configuracion fija
en sus aplicaciones y sistemas operativos que s6lo podra ser cambiada bajo la autorizacion del
Responsable de Seguridad o por administradores autorizados.

Si el usuario tuviera indicios de que su ordenador pudiera estar infectado por un virus informa-
tico, o cualquier software malicioso, debera avisar al Responsable de Seguridad.

El usuario debe asegurarse de que la informacion (datos y programas) contenida en el orde-
nador no es transferida a ningun soporte fisico externo ni a ninguin dispositivo conectado al ordena-
dor.

Una vez que el usuario haya finalizado su trabajo, procedera a apagar el ordenador personal y
todos sus periféricos, salvo que sea necesario mantenerlo encendido por razones operativas, en cuyo
caso debera cancelar su identificacion-autenticacion, de conformidad con lo establecido en el an-
terior apartado.

Aplicaciones:

Las aplicaciones son aquellos sistemas o programas informaticos mediante las cuales se puede
acceder a los datos del fichero.

El acceso a las aplicaciones sera restringido y su control se realizara mediante un cédigo de
usuario y una contrasefa asignada a dicho usuario. El c6digo de usuario sera unico y estara aso-
ciado a la contrasefa correspondiente que s6lo debera ser conocida por el usuario y que quedara
bajo su exclusiva responsabilidad. En caso de que el usuario detecte cualquier anomalia en cuanto
al uso de su contrasefia debera comunicar la incidencia correspondiente.

No se utilizaran claves, contrasefias o c6digos genéricos.

El control de acceso mediante contrasefia y codigo de usuario podra ejecutarse directamente desde
la aplicacion correspondiente o a través del sistema operativo por medio del cual se ejecute la
aplicacion.

Si durante las pruebas anteriores a la implantaciéon o modificacién de acceso al fichero se utili-
zasen datos reales, se debera aplicar a dichos ficheros de prueba el mismo tratamiento de seguri-
dad que se aplica al mismo fichero. En el supuesto de que no se pudiera garantizar dicho nivel de
seguridad, no se utilizaran en las pruebas datos reales.

Sistema operativo y de comunicaciones:

Cuando el fichero se encuentre ubicado en un ordenador, al contar este con un sistema ope-
rativo determinado y poder contar con unas conexiones que le comuniquen con otros ordenadores,
es posible que determinadas personas no autorizadas puedan acceder a los datos protegidos sin
pasar por los procedimientos de control de acceso con los que pueda contar la aplicacion corres-
pondiente.

Esta normativa debe, por tanto, regular el uso y acceso de las partes del sistema operativo,
herramientas o programas de utilidad, o del entorno de comunicaciones, de forma que se impida el
acceso no autorizado a los datos de fichero.

1.- El sistema operativo y de comunicaciones del fichero debera tener al menos un respon-
sable, que, como Administrador debera estar relacionado en el Documento de Seguridad. En
el supuesto de no existir el Administrador, sus funciones seran desempenadas por el
Responsable de Seguridad.

2.- En el caso mas simple, como es que el fichero se encuentre ubicado en un ordenador
personal y sea accedido mediante una aplicacion local monopuesto, el Administrador del
sistema operativo podra ser el mismo usuario que acceda usualmente al fichero.
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3.- Ninguna herramienta o programa de utilidad que permita el acceso al fichero debera ser
accesible a personas no autorizadas.

4.- Si la aplicacion o sistema de acceso al fichero utilizase normalmente ficheros temporales,
ficheros de “logging” o cualquier otro medio en el que pudiesen ser grabados copias de los
datos protegidos, el Administrador debera asegurarse de que esos datos no son accesibles
posteriormente para personal no autorizado.

5.- Si el ordenador en el que esta ubicado el fichero esta integrado en una red de comunica-
ciones de forma que desde otros ordenadores conectados a la misma sea posible el ac-
ceso al fichero, el Administrador responsable del sistema debera asegurarse de que este
acceso no se permite a personas no autorizadas.

Salvaguarda y proteccion de las contrasefias personales:

Cada usuario es responsable de la confidencialidad de su contrasefia y, en caso de que la
misma sea conocida fortuita o fraudulentamente por personas no autorizadas, debera registrarlo como
incidencia y proceder a su cambio.

Cada usuario del sistema tendra su propio nombre de usuario para proceder a su identifica-
cién y una contrasefia ligada a este nombre de usuario para proceder a la autenticacion. Ambos seran
custodiados con la maxima confidencialidad.

Se establecera un sistema de asignacion de contrasefias que garantice su confidencialidad e in-
tegridad, y mientras estén vigentes se almacenaran de forma ininteligible. Las contrasefias con-
tendran al menos 6 caracteres alfanuméricos y se evitara que se correspondan con nombres de em-
pleados, familiares o cualquier otro que sea de facil deduccién.

Al usuario le sera asignada una contrasefia de sesion la primera vez que se identifique contra
el sistema, debiendo en este acto elegir una nueva contrasefia que le acompafiara hasta que el
responsable de Seguridad decida asignarle una nueva clave de sesion, debiendo el usuario repe-
tir el proceso anterior.

Las contrasefias no se almacenaran de forma legible ni entendible como lo puede ser un papel
y cambiaran de forma que no se repitan al menos durante cuatro meses.

Obligacién de secreto:

Todos los usuarios estan obligados a mantener estricto secreto profesional y rigurosa confi-
dencialidad respecto de cualesquiera datos y recursos a los que tengan acceso en el desarrollo
de sus tareas y funciones. Esta obligacion se mantendra aun en el caso de extincion de la rela-
cion que vinculen a las partes.

Por tanto, y sin perjuicio de las excepciones legalmente establecidas, se prohibe categorica-
mente facilitar datos de caracter personal a cualquier persona que no sea titular de los mismos,
salvo que esta acredite encontrarse debidamente autorizada por el titular para recabar y obtener
informacion sobre los mismos. Dicha prohibicion habra de observarse incluso cuando la persona solicitante
de la informacién acredite relacion familiar, por proxima que esta sea, con la persona a la que los
datos conciernan.

Si un usuario recibe visitas en su puesto de trabajo, cuidara especialmente de que la informa-
cion utilizada, tanto en pantalla como impresa (por ejemplo, listados), quede fuera del alcance vi-
sual del visitante.

Esta obligacion de secreto se hara extensible a la revelacion de datos de caracter personal,
no solo de forma verbal sino también mediante la revelacion, entrega, reproduccion o cualquier
otro medio fisico de transmisién de datos.

Comunicacioén de las incidencias:
Si el usuario tuviera indicios de que su ordenador pudiera estar infectado por un virus informa-
tico debera avisar al Responsable de Seguridad.

Cualquier anomalia que afecte o pudiera afectar a la seguridad de los datos de caracter per-
sonal habra de ser inmediatamente comunicada por el usuario que la detecte al Responsable de
Seguridad, el cual mantendra y gestionara el registro de todas las incidencias que se produzcan, en
cumplimiento de lo establecido en los articulos 90 y 100 del Reglamento.

Cualquier usuario que tenga conocimiento de una incidencia es responsable de la comunicacion
de la misma al administrador del sistema, o en su caso, del registro de la misma en el sistema de
Registro de Incidencias del fichero.

El conocimiento y la no notificacion de una incidencia por parte de un usuario sera conside-
rado como una falta contra la seguridad del fichero por parte de ese usuario.
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Cumplimiento del deber de informacion:

Si en algun momento cualquier usuario fuese requerido para facilitar el ejercicio de los dere-
chos que la LOPD confiere a los titulares de datos personales, debera indicarle que se ponga en con-
tacto con el numero de teléfono principal del Ayuntamiento en recepcion o secretaria.

Desde los puestos de recepcion o secretaria se informara al interesado que puede ejercer sus
derechos de la siguiente manera:

* Dirigir comunicacioén por carta o fax al Responsable del fichero, que proceda en su caso.
* Fotocopia del DNI.
* Especificacion del derecho que desea ejercer

Todas las comunicaciones que se reciban se pondran en conocimiento del Responsable de
Seguridad quien las hara llegar al Responsable del fichero.

El derecho de acceso podra ser atendido mediante el visionado en pantalla, después de haber
rellenado el formulario predispuesto para tal fin.

Procedimiento de gestion de documentacion en soporte papel
Fases de aplicacion:

El procedimiento de gestion se aplicara en todas las fases de tratamiento de la informacion en
soporte papel que contenga datos de caracter personal. Se identifican las siguientes fases:

a. Archivo
b. Destruccion
c. Confidencialidad
a) Archivo
En esta fase, el personal autorizado seguira los siguientes pasos:
- Clasificacion de la informacion recibida
- Apertura de un expediente
- Asignacion al expediente de un cédigo alfanumérico progresivo

Estas tareas se realizaran de acuerdo con las instrucciones facilitadas por los superiores de
departamento y conforme al sistema de archivo del Ayuntamiento.

En los traslados de los expedientes, se guardaran todas las medidas de seguridad apropia-
das, teniendo en cuenta la importancia de la informacién en ellos contenida, el estado de la téc-
nica y la diligencia profesional debida.

La documentacién en papel sera almacenada en archivos, armarios etc... con llave y sélo los usua-
rios autorizados podran tener la llave de apertura de los mismos.

La informacion consultada y utilizada en las tareas administrativas debera ser devuelta al fina-
lizar la jornada de trabajo a su lugar cerrando con llave de nuevo la dependencia dénde se ubi-
que. De igual modo se procedera cuando el usuario abandone su puesto durante un periodo largo,
no debiendo quedar documentacion sensible en su lugar de trabajo.

B) Destruccién

La destruccion de la documentacion que contenga informacién de caracter sensible se reali-
zara mediante el uso de las maquinas destructoras de papel.

c¢) Confidencialidad

El trabajador tiene prohibido sacar de las instalaciones del Ayuntamiento documentacién que con-
tenga informacion del Ayuntamiento, asi como cualquier otra informacion que contenga datos de clien-
tes, proveedores o empleados.

ANEXO 1: ACCESORIOS PERIFERICOS NO AUTORIZADOS

1. Unidades de CD o DVD grabables o regrabables
2. Unidades de memoria flash

3. Unidades de memoria usb

4. Discos duros externos

5. Unidades reproductoras de sonido, imagen, a titulo enunciativo se mencionan las uni-
dades tipo mp3 o mp4 susceptibles de almacenar datos

6. PDAS y teléfonos moviles, ya sea mediante cable o via bluethooth o infrarrojos
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7. Unidades de disquete»

Contra el presente acuerdo, se interpondra recurso contencioso-administrativo, ante la Sala
de lo Contencioso-Administrativo del Tribunal Superior de Justicia, en el plazo de dos meses a
contar desde el dia siguiente a la publicacion del presente anuncio, de conformidad con el articulo
46 de la Ley 29/1998, de 13 de julio, de la Jurisdicciébn Contencioso-Administrativa.

En Camponaraya, a 31 de marzo de 2014.—El Alcalde, Fernando L6pez Rellan.
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